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RESUMO 
 

O projeto Cifra de César consiste em recriar o sistema de criptografia utilizado pelo 
general Júlio César para comunicar-se com seu exército. A cifra consiste basicamente 
em um método de substituição de uma letra por outra, a fim de criptografar uma 
mensagem e somente ser descriptografada por quem possuir a chave para decodificá-
la.  
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1. Uma breve introdução ao projeto da Cifra de César  

1.1 O que é a Cifra de César: 

 A Cifra de César consiste em um método de criptografia básica utilizado por 

Júlio César para comunicar-se com seu exército. Trata-se de uma cifra de substituição 

em que cada letra da mensagem original é deslocada algumas posições no alfabeto 

e substituída por outra a fim de ocultar uma mensagem, sendo somente 

descriptografada por aqueles que possuírem a chave. 

 

1.2 Ferramentas utilizadas: 

 Para a realização do projeto baseado na Cifra de César, foram utilizadas 

algumas ferramentas auxiliares como a linguagem de programação C com o auxílio 

do programa Visual Studio Code juntamente com o Mingw (Minimalist GNU for 

Windows). 
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2. FUNDAMENTAÇÃO TEÓRICA 

 

2.1 O que é criptografia? 

 A criptografia é um dos métodos utilizados para garantir a segurança de dados. 

Nela, dados em formato legível são criptografados com base em uma chave, a fim de 

ocultar o conteúdo da mensagem para terceiros, sendo somente legíveis após a 

descriptografia com a chave correta. 

 Um detalhe interessante é que quanto mais complexa for a chave criptográfica, 

mais segura ela é, já que torna-se menos suscetível a decodificação por terceiros por 

“ataques de força bruta”, ou seja, ataques de tentativa e erro. 

2.1.1 Quais são os métodos de criptografia mais comuns? 

  Os dois métodos mais comuns de criptografia são: chaves de criptografia 

simétrica e chaves de criptografia assimétrica. A seguir, uma breve explicação sobre 

elas. 

  Chave de criptografia simétrica: também conhecida por criptografia de chave 

privada. Nela, há somente uma chave tanto para a criptografia quanto para a 

descriptografia.  

  Chave de criptografia assimétrica: esta utiliza duas chaves, uma para 

criptografia (chave privada) e outra para descriptografia (chave pública).  

 

2.2 O que é uma Cifra e por quê de César 

  Inicialmente, vale-se uma breve explicação sobre o que é uma cifra. Cifra é 

basicamente uma técnica usada para esconder uma mensagem por meio da mistura 

ou substituição das letras da mensagem original.  

  A cifra de César recebeu esse nome, devido ao grande uso desse método 

(criptografia por cifras) utilizado pelo general romano Júlio César para comunicar-se 

com seu exército. Como dito anteriormente, tratava-se de uma cifra de substituição 

monoalfabética em que cada letra era substituída por outra, três posições à frente no 

alfabeto. 



 Ramo Estudantil IEEE - UEL  

 

 

Contato do Ramo: sb.uel@ieee.org 

Institute of Electrical and Electronics Engineers – IEEE 

Universidade Estadual de Londrina - UEL • Paraná - Brasil 

 

 Ramo Estudantil IEEE - UEL  

3. METODOLOGIA 

   Um dos grandes auxiliares na construção do algoritmo da Cifra de César foi a 
tabela ASCII. 
 

 
     Fonte:https://carlacastanho.github.io/Material-de-
APC/assets/images/Strings/ASCII.png 

  

 

 

3.1 Programando o Menu  

 Inicialmente, e como uma das bases do programa, foi configurado um menu 

para transitar entre as opções de criptografia, descriptografia e finalização do 

programa. Ela funciona por meio de um “switch case”, que fará o usuário ir para um 

dos submenus da opção escolhida. 
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Fonte: o próprio autor 

3.2 Programando o algoritmo de criptografia 

 Após selecionar a opção de criptografia. Somos levados a outro menu, nele, 

selecionamos se queremos inserir um texto por arquivo ou digitando-o diretamente do 

teclado.  

 Caso seja selecionado a opção 1, “ler texto do teclado” o código será 

continuado nos solicitando um texto e uma chave para codificação. E após isso, ainda 

pede um nome para gerar o arquivo de destino com o texto criptografado. 

 

     Fonte: o próprio autor 
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 Caso selecione a opção 2, “Ler arquivo”. O algoritmo solicita o nome do 

arquivo de origem, o qual se quer criptografar a mensagem e, caso haja algum 

problema, ele aponta erro. 

 

Fonte: o próprio autor 

  Agora, em relação ao principal código do algoritmo de criptografia. 

 Com base no texto inserido, uma variável chamada “comprimento” pega o 
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tamanho do texto, que é um vetor, para que ele delimite o início e o fim do arquivo 

(quebra de linha) para criptografia.  

  Então, baseado na tabela ASCII foi construído um algoritmo que pegava o 

valor de cada letra da mensagem, comparava com a tabela, e a partir disso com o 

auxílio da chave recebida, alterava o valor da letra, deslocando-a no alfabeto.  

 

Fonte: o próprio autor 

 

3.3 Programando o algoritmo de descriptografia  

 Selecionado a opção de descriptografia, o algoritmo se assemelha levemente 

ao seu anterior. Porém, nele tem-se os comandos referentes a descriptografia de 

textos. Então, temos as opções de digitar um texto criptografado ou entrar com um 

arquivo cujo o texto esteja criptografado. E, novamente, temos a saída no formato de 

arquivo .txt. 
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Fonte: o próprio autor 
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Fonte: o próprio autor 

 Em relação ao código de descriptografia, temos “um processo inverso” ao de 

criptografia. As bases são as mesmas: uma chave, um texto e o auxílio da tabela 

ASCII. Novamente, pegamos o tamanho do texto com a variável “comprimento” para 

determinar onde se inicia e onde termina o texto. Contudo, dessa vez ao invés de 
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andarmos para frente no alfabeto, andamos “para trás” a fim de obter o texto original.  

 

Fonte: o próprio autor 

 

3.4 Programando o algoritmo de encerramento do programa 

 Como o programa está em um loop while infinito, para finalizá-lo foi criado um 

comando que encerra seu funcionamento.  

 

Fonte: o próprio autor 
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3.5 Implementação da função extra 

 A implementação da função extra consiste na substituição de caracteres 

especiais em caracteres normais, tanto na codificação quanto na decodificação com 

o uso da tabela ASCII. 
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4. RESULTADOS E DISCUSSÕES 

  Após a realização de alguns testes de criptografia e descriptografia das 

mensagens, foi possível notar o correto funcionamento do algoritmo. De forma a 

concluir que o projeto é funcional.  

  Foi possível concluir também que a cifra de césar não é um dos métodos mais 

eficazes na ocultação de uma mensagem, uma vez que comparado a outros, ela é 

mais simples na decodificação, podendo ceder a um ataque de força bruta.  
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5. CONCLUSÕES 

 Depois de realizar mais alguns testes nos sistemas de criptografia e 

descriptografia, foi possível concluir que eram funcionais. Além disso, foram 

adicionadas funções extras, como: a troca de um caractere especial por outro válido 

na criptografia e descriptografia. 

 Com isso, mais uma vez constatou-se que o algoritmo foi realizado de forma 

correta, finalizando o projeto.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 Ramo Estudantil IEEE - UEL  

 

 

Contato do Ramo: sb.uel@ieee.org 

Institute of Electrical and Electronics Engineers – IEEE 

Universidade Estadual de Londrina - UEL • Paraná - Brasil 

 

 Ramo Estudantil IEEE - UEL  

REFERÊNCIAS BIBLIOGRÁFICAS 

O que é criptografia de dados? Disponível em:<https://www.kaspersky. 

com.br/resource-center/definitions/encryption>. Acesso em 18 de setembro de 

2023. 

 

Cifra de César Disponível em: 

<http://www.bosontreinamentos.com.br/seguranca/criptografia-cifra-de-cesar/> . 

Acesso em 18 de setembro de 2023. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.kaspersky.com.br/resource-center/definitions/encryption
https://www.kaspersky.com.br/resource-center/definitions/encryption
https://www.kaspersky.com.br/resource-center/definitions/encryption

